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Datenschutz

Sicherheitsliicke im OV ‘v
Datenleck bei der SBB: Swisspass-Daten offen
einsehbar

.. gelangte ein IT-Ex
Kundinnen und -Kun
eine gewaltige Meng

4

" [} Eine PUK zur Datenpanne in l

Neues Datenschutzgesetz gilt ab dem 1. September
2023

Wie vermutet, tritt das totalrevidierte Datenschutzgesetz am 1.
September 2023 in Kraft. Das hat der Bundesrat entschieden.

Von Reto Vogt, publiziert am 31.8.2022

Zeno Geisseler 056.12.2022
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ZUr meiner Person

Matthias R. Schdénbachler

Universitat Luzern
Kanton Luzern
« Rechtsanwalt beli
des Kantons Luzern
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Datenschutz

Jeder Mensch hat das Recht auf
(Art. 10 Abs. 2 BV)

Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer

persdnlichen Daten (= )
(Art. 13 Abs. 2 BV)

Datenschutz =

bezweckt den Schutz der Personlichkeit und der Grundrechte von

naturlichen Personen, uber die Personendaten bearbeitet werden.
(Art. 1 DSG)
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Wer bearbeltet was von wem woraus”?

v

Dienstleister
= Verantwortlicher

N -
”
— -
-
Unternehmer =
Empfanger
\ / Verantw. Organ

Rechte: . .
» Auskunftsrecht Pilichten:
. Berichti chti * Rechtsgrundlage
erichtigung unrichtige Datenbearbeitung IT Partner =
Personendaten ) . Datenschutzgrundsatze Auftragsbearbeiter
* Recht aut Sperrung/Loschung * Information betroffene Person
» Unterlassen / Festellen
(Transparenz)

widerrechtlicher Bearbeitungen

. Etc. + Dokumentationspflichten

* Meldepflichten

Bearbeitung




Rolle Datenschutzberaterin 1.B. ,ﬂ
e

* Neu fur private Verantwortliche -
» Datenschutzberaterin ist Anlaufstelle fur

» Ausnahme Pflicht zur Konsultation EDOB bei DSFA (Art. 23 Abs. 4 nDSG).
« Anforderungen

 Aufgaben

« kann jedoch mit weiteren Aufgaben ausgestattet werden
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Personlichkeitsverletzung E

e Datenschutz ist

 Personlichkeitsverletzung (Art. 30 nDSG): Bearbeitung von
Personendaten

« Rechtfertigung (Art. 31 nDSG):
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Betroffenenrechte (Art. 25 ff. nDSG)

 Auskunftsrecht (Art. 25 nDSG)

* Recht auf Datenherausgabe und -Ubertragung, sog. Datenportabilitat
(Art. 28 f. nDSG)

 Klagen Personlichkeitsschutz Art. 28 ff. ZGB (Art. 32 Abs. 2 nDSG)
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Ziele der Revision

* Anpassung an die rasante technologische Entwicklung

 erhdhte Informationspflichten

» Datenschutz-Instrumente
* Erleichterung des gerichtlichen Zugangs

» Wettbewerbstahigkeit der Schweiz aufrechterhalten und
verbessern
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Geltungsbereich (Art. 3 f. nDSG) A

I
PersoOnlicher und sachlicher Geltungsbereich (Art. 2 nDSG)

« private Verantwortliche
Bundesbehorden (# kantonale/kommunale Beh6rden)

Naturliche Personen (Juristische Personen nicht langer geschutzt)

Gerichtsverfahren (# erstinstanzliche Verwaltungsverfahren)
Offentliche Register des Privatrechtsverkehrs
Ausschliesslich persénlicher Gebrauch
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Geltungsbereich (Art. 3 f. nNDSG)

A

Neu: Raumlicher Geltungsbereich (Art. 4 nDSG)

« Sachverhalte, die sich in der Schweiz auswirken (Auswirkungsprinzip)

* Pflicht zur Bezeichnung einer Vertretung (Art. 14 f. nDSG) fur private
Verantwortliche mit Sitz oder Wohnsitz im Ausland bei Bearbeitung von
Personendaten von Personen in der Schweiz bearbeiten

« umfangreich
* regelmassig
» hohes Risiko fur die Persdnlichkeit der betroffenen Personen mit sich bringen
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Datenschutzgrundsatze (Art. 6-8 nDSG)

Altbekannte Datenschutzgrundsatze (vgl. Art. 4 . aDSG)

und
« Datenvermeidung und Datensparsamkeit

« vergewissern Uber Richtigkeit
* angemessene Massnahmen zur Berichtigung oder Loschung

« angemessene, technische und organisatorische Massnahmen
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Datenschutzgrundsatze (Art. 6-8 nDSG)
Auslanddatentransfer (Art. 16-18 nDSG) b
—>

« Grundsatz: Wenn angemessener Schutz gewahrleistet

» Kein Angemessenheitsentscheid des Bundesrats: Ubermittlung,
nur zulassig, wenn der Datenschutz auf andere Weise
gewahrleistet
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Datenschutzgrundsatze (Art. 6-8 nDSG)
Auslanddatentransfer (Art. 16-18 nDSG) P
—>

« Ausnahmen

« Spezialfall Datenbekanntgabe in die Vereinigten Staaten
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Datenschutzgrundsatze (Art. 6-8 nDSG)

Anerkannte Datenschutzgrundsatze (Art. 7 nDSG) ao
* Privacy by Design (Datenschutz durch Technik)

* Privacy by Default (Datenschutz durch datenschutzfreundliche
Voreinstellungen)
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Informationspflicht (Art. 19 - 21 nDSG)

* Information betroffene Person bel jeder beabsichtigten
Beschaffung O

* Information in praziser, transparenter, verstandlicher und leicht
zuganglicher Form (Art. 13 nDSV)

« Ausnahmen oder Einschrankungen (Art. 20 nDSG)
« Automatisierte Einzelentscheidungen ein (Art. 21 nDSG)

BPS LEGAL



Rechenschaftspflicht?

» Rechenschaftspflicht nach Art. 5 Abs. 2 DSGVO
 Keine allgemeinen Dokumentationspflicht, aber Compliance

* Einwilligung

* Auftragsbearbeiter
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A
Neue Instrumente

Verzeichnis der Bearbeitungstatigkeiten (Art. 12 nDSG)
» Generelle Beschreibung der Bearbeitungstatigkeit
« Mindestinhalt (Art. 12 Abs. 2 nDSG)

* Ausnahmen (Art. 24 nDSV i1.V.m. Art. 12 Abs. 5 nDSG)

« besonders schutzenswerte Personendaten in grossem Umfang (grosse Mengen von
Daten oder eine grosse Zahl von Personen betroffen)

* ein Profiling mit hohem Risiko
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A
Neue Instrumente

Datenschutz-Folgenabschatzung (Art. 22 nDSQG)

» Vorhaben: Neue Datenbearbeitung oder wesentliche Anderung
Bearbeitungsprozess
Z.B. Neue Softwareapplikation, Einsatz Online-Plattform, Auslagerung Anwendung

1. Prognose, ob datenschutzrechtlich hohes Risiko; insb.
iInsbesondere bel neuen Technologien, mit

—> Pflicht zur Durchfuhrung Datenschutz-Folgenabschatzung
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A
Neue Instrumente

Datenschutz-Folgenabschatzung (Art. 22 nDSG)
2. Bewertung datenschutzrechtlicher Risiken; mit

» Beschreibung Bearbeitungsvorgange (z.B. Technologie, Architektur,
Datenflisse) sowie technische und organisatorische Massnahmen.

» Wahrscheinlichkeit und Schwere einer Verletzung der Datensicherheit

- Pflicht zur Konsultation des EDOB
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A
Neue Instrumente

Meldung von Datenschutzverletzungen (Art. 24 nDSG)
* Verletzung der Datensicherheit

 Verletzung fuhrt vss. zu einem hohen Risiko
- Pflicht zur Meldung an EDOB «so rasch als moglich»

 u.U. Information betroffene Person
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Strafbestimmungen \\

* Information (Art. 60 nDSQG)

« Auskunft (Art. 60 nDSQG)

« Mitwirkung (Art. 60 nDSG)

« Sorgfalt (Art. 61 nDSG)

« Geheimhaltung (Art. 62 ff. nDSG)
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Strafbestimmungen \\

* Antragsdelikte
» Anzeigerecht EDOB (Art. 65 Abs. 2 nDSG)

* Richtet sich gegen die schuldhafte Privatperson des
Verantwortlichen

* Verfolgung durch Kantone

» Strafbares Missachten von Verfiigungen des EDOB bzw. der
Rechtsmittelinstanzen (Art. 63 nDSG)
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Links und Informationen

* Botschaft:
BBl 2017 6941

- EDOB

* Informationen zum Datenschutz
www.edoeb.admin.ch/edoeb/de/home/datenschutz.html

 Zur Totalrevision des Datenschutzgesetzes:
Das neue Datenschutzgesetz aus Sicht des EDOB (PDF, 229 kB,

31.10.2022)

 Data Privacy Community
 Verein zum Austausch unter Experten und Berufsanwendern Uber
Datenschutz
www.dapri-community.ch
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https://www.fedlex.admin.ch/eli/fga/2017/2057/de
http://www.edoeb.admin.ch/edoeb/de/home/datenschutz.html
https://www.edoeb.admin.ch/dam/edoeb/de/dokumente/2022/leitfaden_ndsg.pdf.download.pdf/Leitfaden%20Das%20neue%20Datenschutzgesetz%20aus%20Sicht%20des%20ED%C3%96B_20221009.pdf
https://www.dapri-community.ch/
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L assen Sie uns uber
Datenschutz
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Vielen Dank fur lhre
Aufmerksambkeit!

Kontakt
schoenbaechler@bps-legal.ch
041 227 72 80
Obergrundstrasse 70

6003 Luzern

Kontakt Datenschutzbeauftragter
datenschutz@lu.ch

041 228 61 00

Bahnhofstrasse 15

6002 Luzern
www.datenschutz.lu.ch



http://www.bps-legal.ch/
http://www.datenschutz.lu.ch/

